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Instructions pour chiffrer des renseignements afin de les transmettre en toute
sécurité par courriel

Pour préserver la sécurité de vos renseignements personnels, nous vous recommandons fortement de les
chiffrer dans un fichier avant de les envoyer au RRECC par courriel, a I'adresse rrecc@pbas.ca. Aucun
renseignement personnel ne devrait étre inclus dans le corps d’un courriel. Pour nous permettre de
joindre la demande a votre dossier, assurez-vous d’inclure, dans le document chiffré, votre prénom, votre
nom de famille, votre numéro d’identification de participant, votre date de naissance et votre adresse.

Vous trouverez ci-dessous des instructions sur la fagon d’utiliser trois outils différents pour chiffrer un

document :
1) Microsoft Word
2) Adobe —seul le niveau d’abonnement donne accés aux outils de chiffrement

3) 7-Zip

Vous pouvez utiliser Microsoft Word pour chiffrer divers types de documents (ex. : certificat de naissance,
certificat de mariage, permis de conduire ou autres) en prenant une photo, effectuant une capture
d’écran ou numérisant le document en question, puis en I'insérant dans un fichier Word pour le chiffrer.

Quelle que soit la méthode utilisée, veuillez nous faire parvenir le mot de passe du document dans un
courriel séparé immédiatement aprés nous avoir envoyé ledit document.

CHIFFREMENT AVEC MICROSOFT WORD

1. Ouvrez un fichier Word.

2. Cliquez sur ‘Insertion’ dans la barre de menu supérieure.
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3. Sélectionnez ‘Images’, puis ‘Cet appareil’.
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4. Sélectionnez I'image du document, puis cliquez sur ‘Ouvrir’.

Mowveau dossier O~ [N ﬂ
ve - Persa
< (@
4 Ernail deisgn
terniplate
ments
S
Jue
argermen
]
Daske (C2)
Mom de fichier : L Tous les documents Word b
OQutils = Ouvrar |f Annuler

5. Pour chiffrer le document, sélectionnez ‘Fichier’ dans la barre de menu supérieure.
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6. Sélectionnez ‘Informations’ dans le menu de gauche, puis I'icone ‘Protéger le document’, qui se
trouve directement a droit de ‘Informations’.
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7. Cligquez sur ‘Chiffrer avec mot de passe’ et créez un mot de passe.

' Protéger le document
[EL Contrélez les types de modifications que les utilisateurs peuvent apporter a ce
Protéger le document.
document ~

Toujours ouvrir en lecture seule
) Empéchez les modifications accidentelles en demandant aux
lecteurs de chaoisir de participer 3 la modification.
s informations
E_ Chiffrer avec mot de passe
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ssociées

I:h Restreindre la modification

|]j Cette option vous permet de contréler les types de modifications
que les autres personnes peuvent apporter ne pourront pas lire

D Restreindre l'accés

(=) Cette aption vous permet d'accorder |'accés & des utilisateurs tout >
en leur &tant la possibilité de modifier, de copier ou d'imprimer.

D Ajouter une signature numérique

Cette option vous permet de garantir I'intégrité du document en
ajoutant une signature numérique invisible

Ijlﬁ Marquer comme final
.~ Cette option vous permet d'informer les lecteurs qu'il s'agit de la
version finale du document.

Gérer le
document ~

8. Envoyez le document par courriel au RRECC a I'adresse rrecc@pbas.ca. Immédiatement apres

I’envoi, envoyez un courriel séparé qui renferme le mot de passe.

CHIFFREMENT AVEC ADOBE

*Vous devez détenir une version payante d’Adobe pour utiliser cette fonction.

1. Ouvrez Adobe et sélectionnez ‘Outils’ dans le haut de la page

Fichier Edition Affichage Signer électroniquement Fenétre Aide

Accueil Outils

Récents

Avec une étoile [EEEXD

5= Modifier le fichier PDF [/ Créer un fichier PDF



2. Cliguez sur ‘Protéger’, puis sélectionnez le document que vous désirez chiffrer.
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3. Cliquez sur ‘Sélectionner un fichier’ et choisissez le document que vous désirez chiffrer.
Adobe Acrobat Standard (32-bit)
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Ouvrir un fichier pour accéder a d'autres outils

Sélectionner un fichier

Aide

4. Quand le document est ouvert, cliquez sur ‘Protéger a I'aide d’'un mot de passe’ dans la partie
supérieure de la page du document.
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5. Une fenétre contextuelle intitulée « Protéger avec un mot de passe » sera affichée. Notez que le
texte d’en-téte pourrait étre différent selon votre version d’Adobe. Assurez-vous de cliquer sur
‘Affichage’ pour que personne d’autre ne puisse modifier le document.

Protéger avec un miot de passe
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6. Saisissez un mot de passe dans I'espace prévu a cette fin et indiquez-le de nouveau dans le champ
« Confirmer le mot de passe, puis cliquez sur ‘OK’ ou ‘Appliquer’ selon votre version d’Adobe.

7. Envoyez le document par courriel au RRECC a I'adresse rrecc@pbas.ca. Immédiatement apres
I’envoi, envoyez un courriel séparé qui renferme le mot de passe.

CHIFFREMENT AVEC 7-Zip

1. Dans votre répertoire de fichiers, repérez celui que vous désirez chiffrer. Ce fichier doit étre fermé
pendant le déroulement de ce processus.

ex : F:\utilisateurs\tocam\documents\exemple.docx.

2. Cliquez sur le fichier avec le bouton droit de votre souris et sélectionnez 7-Zip, puis ‘Ajouter a

I’archive...”
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3. Dans le panneau qui est affiché quand vous cliquez sur ‘Ajouter a I'archive’, sélectionnez ‘zip’ dans
le champ ‘Format de I'archive’.

Ajouter a I'archive *
Archive - C:\Users'tocam'\Desktop Mouveau dossier',
|E:an1p|e.zip ~
Format de l'archive zip A Mode de mise & jour : Ajouter et remplacer les fict
Miveau de compression : 5 - Normale v Mode de chemin : Mom de chemin relatif w
Méthode de compression : * Deflate ~ Options

Créer ine archive SFY

4. Entrez un mot de passe sécurisé dans la case ‘Chiffrement’, qui se trouve dans le panneau ‘Ajouter a
I"archive’.

Taille de bloc solide

Chiffrement
Nombre de threads CPU : 4 w /8 Entrez le mot de passe
Mémaire pour la compression - 302
Sl A LB 2 - [Entrez le mot de passe & nouveau :
Mémgire pour la décompression 2MB
Diviser en volumes, octets :
| | [ Afficher le mot de passe
Méthode de chiffrement : ZipCryplo w

Paramétres -

Les mots de passe doivent comporter au moins dix caracteres, dont une majuscule, une
minuscule, un chiffre et un caractéere spécial.

5. Cliquez sur ‘OK’ pour sauvegarder.
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Figure 1

Le fichier ZIP chiffré se trouvera dans le méme répertoire que le fichier original et il portera le
méme nom, mais avec le suffixe .ZIP.
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Envoyez le document par courriel au RRECC a I'adresse rrecc@pbas.ca. Immédiatement apres
I’envoi, envoyez un courriel séparé qui renferme le mot de passe.



